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La Casa Blanca sufre un ataque hacker por piratas informaticos rusos

"Hackers' chinos se infiltraron en los sistemas
iInformaticos del Gobierno de EE.UU.

Publicado; 21 jun 2015 15:42 GMT | Ultima actualizacion: 21 jun 2015 16:11 GMT

Alemania teme que Rusia esté€ tras el
ataque informatico al Bundestag

= Las autoridades admiten que tras un mes de investigacion no han logrado parar la agresion

« Un ciberataque yihadista interrumpe los servicios de la cadena francesa TV5

NOTICIAS PM

Hackers consiguen robar datos de mas cuatro millones de empleados
federales

CIBERATAQUES CONTRA LA SEGURIDAD =

'Hackers' de Rusia y China lanzaron
ataques contra cuatro ministerios

* El CNI ficha a 50 expertos en seguridad externos para combatir la ‘ciberguerra’




Pero yo no soy nadie...
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Hacking leam

Hacking Team hacked, attackers claim

400GB in dumped data Hacking Team hacked: firm sold spying

Firm made famous for helping governments spy on their tools to repressive regimes documents
citizens left exposed 1 . '
Cldlim

CSO  Jul5. 2015 653 PM BT

El CNI compra material de espionajeen e
Italia para colarse en los principales
sistemas operativos

© | La empresa Hacking Team sufre un ataque y sus vinculos con empresas y
servicios de Inteligencia de todo el mundo son filtrados en Internet

© Las facturas al CNI incluyen la venta de un sistema de espionaje similar a un
troyano y su mantenimiento al menos desde 2010

© Elservicio de Inteligencia admite la relacion comercial con Hacking Team y
asegura que ésta se ampara en la Ley de Contratos del Sector Publico



El CNI pago mas de 200.000 euros a Hacking
Team para espiar moviles

Una filtracion de mas de 400 GB de informacion vincula los servicios de inteligencia espaiioles con la
famosa empresa italiana de espionaje

EW Clients

EL Cyprus Cyprus Intelligence Service 1/29/2015 Active
EL Czech Republic UZC Cezch Police 12/31/2014 Active
EU Hungary Special Service Mational Security 12/31/2014 Active
EL Hungary Intelligence Inforamtion Office 12/31/2014 Active
EL Luxembourg  Luxermburg Tax authority 53172015 Adive
EL Foland Central Anticorruption Bureau 7/31/2015 Active

ELI Spain Policia Macional 1/31/2016 Expired
Spain il ignal de Intelli L3L/30ge Aadive




Yo no tengo nada que ocultar







Visualizacidn nodos maviles de usuarios

. > 5 1 I. K § ‘.
Visualization by Michael Kreil | OpenDataCity -
R = S SRR, . W




"Estimado suscriptor, se lo registra como
. . . I
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Permisos de aplicaciones maviles

App permissions

Storage



P BOCAR WETEOSS - ARCDE

$T0 AT = DL BEE BRAATE e L ]

waa ]

i AFDRERE ETWRAHTY - siiFaa

PERRe yresi
ES Wl - T

T T - B0 DR

NSO AR PN « TR - AMEENAN [RPRTRL

B84 RFARTE AF muUwEER
VA CANSER - LT IO

40 COMIAMEN PROMIINCE. Pt

AN T

axIvEL

THARE CHRSEIN
S ROIERGAE

"

LEYT TRANSALTENY

TFTE BT - AT GuN P BamaL e

PR DAL T

RS e PLANTE

BATE el ] - N7 BB

LT T

L ]

§154 Do §E

LT DR

wny

WTLE T e

Bl o0 soeramsn ragsce

e
LN s —

iy ot ewlapl

B30 Cui D

e B CONBECTTRL LENUUR- 7 SRk

T

it

TATH W TR
FI0] TR PRGN VOO
FIAR PO - EGAINIIAN

TS PRMEHASE - MEWTwE SCl LIST PUBCHASE 3 #hES i, AFFERS B

1 AN

FrEN CLECTL e

PAGGT AT TGN - BISCK LRGN - '

FLSA et TR Ty

" “

TLH O SAATHIL

i st

LA AR LT LA

PR

AAARTERTE

19 PR LT

FBAT ComyTinN FRMEMT

%o T

T AL B0 O b

A7) CETIRGANTET L
i D

11 ULELE - CELL ey

FATE ADUT EWPFY NP




| o j mows\t/ac;dafone
amazon BBVA
INFDRMAEIDN

- AMTECEDENTE



LECrim: Ley de Enjuiciamiento Criminal

La interceptacidn de las comunicaciones telefdnicas y telematicas,

Captacidn y grabacidn de comunicaciones orales mediante la utilizacidn de dispositivos
electrdnicos,

Utilizacidn de dispositivos técnicos de sequimiento, localizacitn y captacidn de la imagen,
Registro de dispositivos de almacenamiento masivo de informacidn,

Registros remotos sobre equipos informaticos,




¢.Como nos defendemos?




Software Libre



LrPor qué es mas sequro el software
libre?

» Jistemas mas robustos
» Acceso al cadigo




Litradao




doluciones especiales
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ARRANCAR TAILS




CONTRASENAS




Contrasefias

Al menos 8 caracteres.

v Vv

Mayiisculas, mindsculas. nimeros y signos de puntuacian.
NO uses 12344 o abcdef.

No uses informacidn personal.

v

v Vv

No uses palabras.

v

No utilices |la misma contraseia para varios servicios.

v

No la escribas en el mdvil, cuaderno, postit...

v

No uses “Opciones de Recuperacidn de |a Contrasefia’.




Llevamos un mundo nuevo en nuestros corazones
lumnenc
ImNeNc

ImN3Nc
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Llevamos un mundo nuevo en nuestros corazones
gvamosunmundonuevo
vam#sunmund#nu.vi
vam#sunmund#nu.v#!!

|l.vad#sundund#nu.v#!!
. va3#sUn3Und#nllvi!




_KeePassX
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Keepass en TAILS




LCifrar el disco
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Crear volumen persistente en TAILS




Veralrypt

VeraCrypt Volume Creation Wizard

VeraCrypt Volume Creation Wizard

+ Create an encrypted file container

Creates a virtual encrypted disk within a file. Recommended for
inexperienced users.

Create a volume within a partition/drive

Formats and encrypts a non-system partition, entire external or
secondary drive, entire USB stick, etc.

VERA CRYPT

Annuler




Navegacidn por internet




Lomo navegamaos

» VPN: Bitmask
» Navegador: Tor Browser Bundle

» HTTPY: Https-EveryWhere




VPN,

a2 A "

7 D
Encrypted VPN Tunnel

VPN Server

AT

ISP Interception

o © .

Your Device l All Website
| | DNS
N 7Y ! Traffic
e
v s

ISP DNS




» Tu compaiiia/policia NO SABE por donde navegas.

» £l servidor V.P.N. S| SABE por donde navegas.




Entry guard __
== Encrypted by Tor

« Not ted by T
g-—__.__- .-_ Ol CNeryp v lor

Tor chent =
r_ Tor 8

network ‘+ Destination
D\ 3.
Middle l'e,laj..' Er; b

Exit relay




* Clave de Router A

Clave de Router B

Clave de Router C

Mensaje

Router
Router B
Router C

IOrigen Destinol




Https Everywhere
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PL: TUR BROWSER BUNDLE

About Tor

@ A U abouttor | B~ startrage P od-

Tor Browser

403

Congratulations!

This browser 1s configured to use Tor.

Tou are now free to browse the Internet anonymously.
Test Tor Network Settings

EN

Search securely with Startpage.

s ~
What Next? You Can Help!

Tor is NOT all you need to browse There are many ways yvou can help make the Tor
anonymously! You may need to change some of Network faster and stronger:
vour browsing habits to ensure vour idenfity

» Run a Tor Relay Node »
stays safe. 3

« Volunteer Your Services »
« Make a Donation »

Tips On Staying Anonymous »

.
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Navegacidn con TOR en TAILS




MOVIL: URBOT

@, Rl @ 12:42am

powered by the tor project ‘

Orbot is Activated




Anonimizar Redes dociales

10¢

Isar un mail especitico solo para dicha red social.
B .

rear ese mail desde TOR.

Lonectarse a dicha red social a traves de TOR.

No usar ese mail fuera de TUR, NUNGA.

vV VvV VvV Vv




Comunicarnos




LComo nos comunicamos

» Mail: lcedove + Enigmail
» Mensajeria instantanea: Jabber + 01R




Litrado b.P.b.

PUBLICA




lcedove + Enigmail

'é‘ Applications Places Desktop dy

;‘] @ @® Tue 4Dec 2122 7

r ]
= ————— dod
| File Edit Wiew Go Message OpenPGP Tools Help |
& A B & X B o F
Get Mail  ‘Write Address Book v e Rej f i u
Marme | Bl View: |AH |:! ar ‘
4 Inbox
Q‘; Drafts QI 0 I Subject Iul Sender I@ I Date i I leed
-ETempIates @ IRe: [CV] Transparenz der internen Arbeit (Kommunikation a... @ ). Erkmann + 21:12 e
3 Sent 0 [Re: [CV] Interview mit BLOND - Arheit in die AG auslaaern?! @ Hanke Kruppa + 21:09 =
@ Trash 0 [lcv] Re: [Aktive] [Fwd: Comp = About Icedove & sten Wirth ° 20:27
g p@cesidianroot (7] :_}Re: [CV] Kurzbiografien 1 Dambier » 20:26
3 Inbox (] "'__'[[CV] Kurzbiografien lo weltens 2 20122
. Drafts (] —JRe: [CV] Seht ihr jemanden v «r Dambier 2 19:26
£
{3 Templates 0 | JRe: [CV] Seht ihr jemanden v stian Hufgard @ 19:25
=] Sent @ (-][cV] Seht ihr jemanden von sten Wirth s 19:13
@ Trash @ (-1[CcVv] moviation! sten Wirth + 18:35
g peter@mail.5wc @ “JRe: [CV] Interessantes sten Wirth @ 18:26
4 Inbox —1[cv] Interessantes te@piratenpartei-hessen.de + 18:11 =]
o e T T Y T - aere
L Templates
< =] Sent
& Trash
- "
—'h? p@%ubllCﬂ)Dt X - + inistrador de - Mozilla Thunderbird -
\\'j:; Of): Archivo Editar Ver Ir Mensaje Herramientas Ayuda
4 Drafts
4 Templates @ Bandeja de entrada e Administrador de com... *
-[Z] Sent F
& Trash C] CERR | enigmail C\|
=& k@hessen
d Inbox (110) = Nombre | Ultima actualizacién I§u Mejor col encia |
- Drafts
L9 Templates ‘ O Buscar Buscar: C Mis complementos @ Complementos disponibles
7 2 Y
3 _‘I_?enth cwe Enigmail 1.5.2 Z/07N3 (g
W& Trasl 3
EI‘:: p@hessen :\l::[‘ Obtener complementos i Cifrado y autenticacion de mensajes... Mads iiﬂs(alar‘
E @ Extensiones X-notifier (for Gmail Hot... 3.3.4 140813
e Notifier for gmail, yahoo, hotmail, aol... Mas ilns(alar‘
|T \'ﬁ“ B Termin... | < Volum... | & fafnir - ... | & pogp-n... | [+ Inboxf... | pgp-Nu... | pgp-N... | & thumb [@" Apariencia % Mail Merge 3.5.0 15/04/13
Plugins Mass Mail and Personal Mail Mas E_Ins(alar‘
MailHops 0.8.2 Zrnonz
m Idiomas M MailHops maps the route an email to... Mas _O_Ins(alar‘
#o Display Mail User Agent 1.6.9 90712
Al Muestra el programa de correo con e... Mas Dlinstalar |~
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Mandar mails cifrados en TAILS




JABBER/XMPP + (TR

¢ call@ 1258 ¥ o Ml & 12:58 pm

Chat with Richard 5tallman
H 122 Richard Stallman
Hi! E'.'E- |n*-:talle-:| Xabhber!

n wr 12:42-37 Blgﬂl'ﬂl.fhér
A Hello! And how? 25

hmbmm&r@:abbﬂ.c&m {23.-'54:1 E 24302 Richard Stallman
Mice! Perhaps the best jabber-client for
1 1
k Friends (8/14) P oa
ﬁ 24231 BigBrothor

It's only beta version. Follow better

.1 J Steve Jobs RS
i - -t

=

-|-"

fl':- hard Staliman

ﬁ Jimm , Wales

4 Steve Ballmer

jﬂ"‘ {

a Mark Z utl-'F-rI:lerg
L
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Crear una cuenta de Jabber/XMPP




Anonimizar nuestra
informacidn




Ficheros/Datos/Informacidn

» Anonimizar los ficheros
» Borrar ficheros




Anonimizar los ficheros




| 0s metadatos

— metadatos

‘datos




File ¥ame : perso.ipy

Directsry : Imbgenes/

File S8ize 1 412 kB

File Modification Date/Time : 2014:05:15 23:15:31+
02:=00

File FParmissions @ rw-re-r=

File Type : JFEG

HIME Type : ZsageSipeg

JFIF Versiom @ 1.01

Exif Byte Order ; Little-endian (Intel, II}

Make : SRAMIUNG

Camars Modsl Hams @: JT-IB160F

orientation i Morizontal (normall

X Resslatisn : 72

¥ Resalueisn @ 72

Resclution Unit 1 inches

Sofrware ; GIMP 2.6.12

Hadify Daes = 2014:04:02 20:31:34

Y Cb Cr Positioning 1 Co=sited

Exposuse Time : 17351

F Busbar ¢ 2.7

Exposure Frogram @ Apsrturs=priority AE

I8¢ ; S0

Exif Versiss : 0220

Date/Tims Original : 2004:04:02 17:50:235

Create Date : J014:04:02 17:50:35

Expoaute Compena
Max Apsrture Valus @ 2.7

Mstering Mods : Cantsr-weighted aversge
Flaah : No Flash

& o= 0

Focal Lemgeh @ 3.5 me

Maker NWote Versiom i 0100
Uaer Comment : User commenta
Flashpiz Versisn = 0100
Collor Space 1 sRGE

Interoperability Index 1 R98 = DCF bamic file (sRGB)
Intescperabil ' i ; Q100
Expasues Mods @ Ruavs
White Balance @ Aute
Scene Captures Type ; Standard
P8 Versisa ID : 2.3.0.0
P8 Latituds Ref @ Bsath
P8 Longituds Ref : Cast
cempressisn : JPEG (sld-atyle)
Thumbnail offser = 534
Thumbnail Langth : 4853
Sommant
Inage Widech @ 2560
Image Meight @ 1520
Encoding Peoceas : Baseline DCT, Huffman <oding
Birs Par Zasple @ B
Collor Componsnts 1 3
¥ Cb O Sub Saxplang : ¥CECc4:2:0 (2 2)
areurs : 2.7

GFA Latitude 1 21 deg 30" 0.00° 3
@PS Longitude ; 165 deg 30" 0.0 E
P8 Pesivien : 21 dagy 30" 0.00" 8, 165 dag 30" 0.00" B

Image Sxire 1 Z360=15:0

dhatter Speed ; 15351

Thiumbnail Image : (Binary data 4853 bywes, use -b
sption to aXtract)

Focal Length : 3.5 mm

Lighe Valus = 12.3




Document Properties

Description |5E::urit_~,r Fonts | Advanced

Description

File: AMNOMOPS_The Press Release.pdf

Title:

Author:  [Alex Tapanaris

Subject:

Keywords:

Created: 10/12/72010 03:18:27

Modified:

Application:  Writer

Designer arrested over Anonymous press release

FUF FIOdUCErn  WPEnUTTICE.Org J.£

PDF Version: 1.4 (Acrobat 5.x)




Metadata Anonymisation Toolkit

hcercade.

Anonymisation Toolkit __ + &/ X |

| Créditos | ‘ x

File Edit Help

E'I::j-!?

Add Clean
Filename State
Nl e .
e mcafee-exif.jpg Dirty
:’%
~ mcafee-exif.jpg's metadata + X
Metadata Anonymisation Toolkit Name Content
I Luminance 76.03647 80 87.12462
0.5.2 Current IPTC Digest e8f15cf32fc118a1a27b67adc564d5ba
Desecha tus metadatos, conserva tus datos LTS 35mm
GPS Position 15 deg 39' 29.40" N, 88 deg 59' 31.80"W
Sitio web GPS Img Direction 213.427451
GMNU Public License w2 Profile ID 0
Brightness Value 2.380654141
Create Date 2012
Thumbnail Image (Bimary data 7122 bytes, use -b option to € [_
JoK |
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Eliminar Metadatos en TAILS




Borrar los ficheros




Borrar ficheros
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Linux: wipe

@ Are you sure you want to wipe "Untitled Document"?

If you wipe anitem, it will not be recoverable.

v Options

Number of passes: 2 (advised for modern hard disks) v

| Fast and insecure mode (no /dev/urandom, no synchronize mode)
| Last pass with zeros instead of random data

%

Help | | Cancel || Wipe |
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Borrar ficheros de manera sequra en TAILS




Resumen buenas praxis

No te fies NUNCA del canal

No hay NADA 100% sequro, NADA.
Lifra.
ltiliza contrasefias sequras.

Luidado con las Redes Sociales.
Luidado con los servicios “gratuitos .

4
4
4
4
4
4




LONTACTO

» Mail: stsi-madrid @autistici.org
» Twitter: @stsimadrid
» Web: http://www.stsi-madrid.org/
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