


¿Por qué es necesario ¿Por qué es necesario 
defenderse?defenderse?



Guerra TotalGuerra Total



http://map.norsecorp.com/



http://www.digitalattackmap.com/



Irán China





Pero yo no soy nadie…Pero yo no soy nadie…



Edward SnowdenEdward Snowden



Hacking TeamHacking Team





Yo no tengo nada que ocultarYo no tengo nada que ocultar





Visualización nodos móviles de usuariosVisualización nodos móviles de usuarios



““Estimado suscriptor, se lo registra como Estimado suscriptor, se lo registra como 
participante en un disturbio de masas”participante en un disturbio de masas”



Permisos de aplicaciones móvilesPermisos de aplicaciones móviles





INFORMACIÓN

ANTECEDENTESANTECEDENTES



LECrim: Ley de Enjuiciamiento CriminalLECrim: Ley de Enjuiciamiento Criminal

La interceptación de las comunicaciones telefónicas y telemáticas, 

Captación y grabación de comunicaciones orales mediante la utilización de dispositivos 
electrónicos,

Utilización de dispositivos técnicos de seguimiento, localización y captación de la imagen,

Registro de dispositivos de almacenamiento masivo de información, 

Registros remotos sobre equipos informáticos,



¿Cómo nos defendemos?¿Cómo nos defendemos?



Software LibreSoftware Libre



 Sistemas más robustosSistemas más robustos
 Acceso al códigoAcceso al código

¿Por qué es más seguro el software ¿Por qué es más seguro el software 
libre?libre?



CifradoCifrado



Soluciones especialesSoluciones especiales



ARRANCAR TAILSARRANCAR TAILS



CONTRASEÑASCONTRASEÑAS



 Al menos 8 caracteres.Al menos 8 caracteres.
 Mayúsculas, minúsculas, números y signos de puntuación.Mayúsculas, minúsculas, números y signos de puntuación.
 NO uses 12345 o abcdef.NO uses 12345 o abcdef.
 No uses información personal.No uses información personal.
 No uses palabras.No uses palabras.
 No utilices la misma contraseña para varios servicios.No utilices la misma contraseña para varios servicios.
 No la escribas en el móvil, cuaderno, postit...No la escribas en el móvil, cuaderno, postit...
 No uses "Opciones de Recuperación de la Contraseña".No uses "Opciones de Recuperación de la Contraseña".

ContraseñasContraseñas



LLlevamos levamos uun n mmundo undo nnuevo uevo een n nnuestros uestros ccorazonesorazones
lumnenclumnenc
lUmNeNclUmNeNc
1UmN3Nc1UmN3Nc

.1Um.N3Nc!!.1Um.N3Nc!!



Llevamos un mundo nuevo en nuestros corazonesLlevamos un mundo nuevo en nuestros corazones
lllleevamvamoosunmundsunmundoonunueevvoo
ll.vam#sunmund#nu.v#ll.vam#sunmund#nu.v#

_ll.vam#sunmund#nu.v#!!_ll.vam#sunmund#nu.v#!!
_ll.va3#sun3und#nu.v#!!_ll.va3#sun3und#nu.v#!!

_ll.va3#sUn3Und#nU.v#!!_ll.va3#sUn3Und#nU.v#!!





Keepass en TAILSKeepass en TAILS



Cifrar el discoCifrar el disco



Crear volumen persistente en TAILSCrear volumen persistente en TAILS



VeraCryptVeraCrypt



Navegación por internetNavegación por internet



 VPN: BitmaskVPN: Bitmask
 Navegador: Tor Browser BundleNavegador: Tor Browser Bundle
 HTTPS: Https-EveryWhereHTTPS: Https-EveryWhere

Como navegamosComo navegamos



V.P.N.V.P.N.



V.P.N.V.P.N.

 Tu compañía/policía Tu compañía/policía NO SABENO SABE por donde navegas. por donde navegas.

 El servidor V.P.N. El servidor V.P.N. SI SABESI SABE por donde navegas. por donde navegas.







Https EverywhereHttps Everywhere



PC: TOR BROWSER BUNDLEPC: TOR BROWSER BUNDLE



Navegación con TOR en TAILSNavegación con TOR en TAILS



MOVIL: ORBOTMOVIL: ORBOT



 Usar un mail especifico solo para dicha red social.Usar un mail especifico solo para dicha red social.
 Crear ese mail desde TOR.Crear ese mail desde TOR.
 Conectarse a dicha red social a través de TOR.Conectarse a dicha red social a través de TOR.
 No usar ese mail fuera de TOR, NUNCA.No usar ese mail fuera de TOR, NUNCA.

Anonimizar Redes SocialesAnonimizar Redes Sociales



ComunicarnosComunicarnos



 Mail: Icedove + EnigmailMail: Icedove + Enigmail
 Mensajería instantánea: Jabber + OTRMensajería instantánea: Jabber + OTR

Como nos comunicamosComo nos comunicamos



Cifrado G.P.G.Cifrado G.P.G.



Icedove + EnigmailIcedove + Enigmail



Mandar mails cifrados en TAILSMandar mails cifrados en TAILS



JABBER/XMPP + OTRJABBER/XMPP + OTR



Crear una cuenta de Jabber/XMPPCrear una cuenta de Jabber/XMPP



Anonimizar nuestra Anonimizar nuestra 
informacióninformación



 Anonimizar los ficherosAnonimizar los ficheros
 Borrar ficherosBorrar ficheros

Ficheros/Datos/InformaciónFicheros/Datos/Información



Anonimizar los ficherosAnonimizar los ficheros



Los metadatosLos metadatos







Metadata Anonymisation ToolkitMetadata Anonymisation Toolkit



Eliminar Metadatos en TAILSEliminar Metadatos en TAILS



Borrar los ficherosBorrar los ficheros



Borrar ficherosBorrar ficheros

DATOS



Linux: wipeLinux: wipe



Borrar ficheros de manera segura en TAILSBorrar ficheros de manera segura en TAILS



 No te fíes No te fíes NUNCANUNCA del canal. del canal.
 No hay NADA 100% seguro, No hay NADA 100% seguro, NADANADA..
 Cifra.Cifra.
 Utiliza contraseñas seguras.Utiliza contraseñas seguras.
 Cuidado con las Redes Sociales.Cuidado con las Redes Sociales.
 Cuidado con los servicios “gratuitos”.Cuidado con los servicios “gratuitos”.

Resumen buenas praxisResumen buenas praxis



 Mail:Mail:
 Twitter:Twitter:
 Web:Web:

CONTACTOCONTACTO

@stsimadrid
http://www.stsi-madrid.org/

stsi-madrid@autistici.org



 Versión 2.5Versión 2.5
 29/02/201629/02/2016


